ULUSAL SIBER GUVENLIK CALISMALARININ YORUTULMESI, YONETILMESI
VE KOORDINASYONUNA iLISKIN KARAR

Amag ve kapsam

MADDE 1- (1) Bu Karann ama¢ ve kapsami, kamu kurum ve kuruluslarinca bilgi
teknolojileri tizerinden saglanan her tiirlii hizmet, iglem ve vert ile bunlann sunumunda yer alan
sistemlerin giivenliginin saglanmasina ve gizliliginin korunmasina y&nelik tedbirlerin ahinmas:
ve bilgi ve iletisim teknolojilerine iligkin kritik altyapilann isletiminde yer alan gergek ve tiizel
kisilerce uyulmasi gerekli usul ve esaslan diizenlemektir,

Tammlar ve kisaltmalar

MADDE 2- (1) Bu Kararda gegen;

a) Bakanlik: Ulastirma, Denizcilik ve Haberlesme Bakanligini,

b) BTK: Bilgi Teknolojileri ve Iletisim Kurumunu,

c) Ulusal Siber Giivenlik: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii
hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemlerin giivenligini,

ifade eder.

Ilkeler

MADDE 3- (1) Kamu kurum ve kuruluglarinin Ulusal Siber Giivenligin saglanmasi
amactyla Bakanlik tarafindan yayimlanan plan, program, usul, esas ve standartlara uymas:
esastir.

(2) Ulusal Siber Guvenlik konusunda yapilacak ¢aligmalar siirecinde, miimkiin olan
tiim alanlarda milli ¢dziimler gelistirilmesi, ya21hm ve donanim alt yapilarinda azami 6lgiide
milli kaynaklarin kullanilmasi esastir.

(3) Ulusal Siber Giivenlik alaninda kamu kurum ve kuruluslarinca yapilacak galigmalar
i¢in gerekli maddi kaynak planlamasi ve kaynak tahsisi éncelikli olarak yapilir.



Siber Giivenlik Kurulu

MADDE 4- (1) Siber giivenlikle ilgili olarak alinacak énlemleri belirlemek, - hazirlanan
plan, program, rapor, usul, esas ve standartlann onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik ve Haberlesme Bakaninin
bagkanliginda Dagisleri, Igisleri, Milli Savunma, Ulastrma, Denizcilik ve Haberlesme
bakanhklan mistesarlan, Kamu Diizeni ve Giivenlii Miistesari, Milli Istihbarat Teskilat:
Miistesar1, Genelkurmay Bagkanhgi Muhabere Elektronik ve Bilgi Sistemleri Bagkam, Bilgi
Teknolojileri ve Iletisim Kurumu Bagkani, Tiirkiye Bilimsel ve Teknolojik Aragtirma Kunimu
Bagkani, Mali Suglani Arastirma Kurulu Bagskani, Telekomiinikasyon Iletisim Bagkam ile
Ulastirma, Denizcilik ve Haberlesme Bakamnca belirlenecek bakanlik ve kamu kurumlarinin
iist diizey yoneticilerinden olusan Siber Giivenlik Kurulu kurulmustur.

Bakanhgin gorev ve yetkileri

MADDE 5- (1) Bu Karar kapsanminda Bakanliin gérevleri sunlardir;

a) Ulusal Siber Giivenligin saglanmast igin politika, strateji ve eylem planlarim
hazirlamak, ‘

b) Kamu kurum ve kuruluglarina ait bilgi ve verilerin giivenligi ile mahremiyetinin
giivence altina alinmasim saglamaya y6nelik usul ve esaslar1 hazirlamak,

¢) Ulusal Siber Giivenligin saglanmasmda kamu kurum ve kuruluglarinda teknik alt
yapmn olugturulmasm takip etmek, uygulamalann etkinliginin dogrulanmasimi ve test
edilmesini saglamak,

¢) Ulusal bilgi teknolojileri ve iletisgim alt yapist ve sistemleri ile veri tabanlarinin
giivenligini saglamaya, kritik alt yapilan belirleyerek bunlara ydnelik siber tehdit ve saldir
izleme, miidahale ve 6nleme sistemlerini olusturmaya, ilgili merkezleri kurmaya, kurdurmaya,
bu sistemlerin denetimi, igletimi ve siirekli giiglendirilmesine y&nelik ¢alismalari yapmak,

d) Ulusal Siber Giivenligin saglanmasinda her tiirli milli ¢6ziimlerin ve siber saldirilara
miidahale araglarinin gelistirilmesi ve iiretilmesini tegvik etmek, kullanimim saglamak,

e) Ulusal Siber Giivenlik agisindan kritik kurum ve konumlar igin gerekli ve yeterli
sayida uzman personelin temini, egitimi ve gelisimini planlamak, koordine etmek ve yiiriitmek,

f) Bu Karar gergevesinde diger iilkeler ve uluslararas: kuruluglarla isbirligi yapmak,

g) Ulusal Siber Giivenlik konusunda bilinglendirme, egitim ve farkindaligi artirma
¢aligmalan yiiriitmek,

g) Bilgi glivenligi alaninda egitim, test ve ¢6ziim iretme alanunda ¢aligan gergek ve
tiizel kisilere usul ve esaslarin belirleyerek giivenlik belgesi vermek,

h) Siber Giivenlik Kurulunun sekretarya hizmetlerini yiirtitmek.

(2) Bakanlik birinci fikra kapsaminda yapacagi uygulamalarnt ilgili kurumlarla
mutabakat saglayarak yerine getirir.

(3) Bakanlik, bu maddede belirtilen goérevlerini BTK ve diger kamu kurum ve
kuruluslan aracilig ile yerine getirebilir.

(4) Bakanlik, kamu diizeninin korunmasi agisindan zorunlu hallerde, ilgili makamlar ve
Siber Giivenlik Kurulunca yapilacak talep gergevesinde, ulusal siber giivenlikle ilgili tedbirleri
alir,

(5) Kamu kurum ve kuruluslan ile gercek ve tiizel kisiler siber giivenlige dair her tiirlii
egitim, test ve ¢Oziim iiretme hizmetlerini giivenlik belgesi bulunan gergek ve tiizel kisilerden
satin alabilir.

Calisma gruplan ve gegici kurullar

MADDE 6- (1) Bakanlik, 26/9/2011 tarihli ve 655 sayil Ulastirma, Denizcilik ve
Haberlesme Bakanligimin Tegkilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararnamenin
29 uncu maddesinin yedinci fikras1 ve 30 uncu maddesine gére Ulusal Siber Giivenlikle ilgili
caligma gruplari ve gegici kurullar olusturabilir.

Yiirirlik

MADDE 7- (1) Bu Karar yayim tarihinde yiiriirliige girer.

Yiiriitme

MADDE 8- (1) Bu Karar hitkiimlerini Ulagtirma, Denizcilik ve Haberlesme Bakam
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